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A dinimica do monitoramento de dados biométricos via aplicativos'
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RESUMO:

O artigo aborda o comportamento, cada vez mais comum, de fornecer dados
biométricos a aplicativos, seja sobre a promessa destes promoverem auxilio a quem
quer parar de fumar ou emagrecer, comegar um novo esporte ou simplesmente para nao
perder as contas da menstruacdo. Além de uma breve analise sobre o comportamento,
este artigo se propde a apresentar a estrutura ¢ a dindmica do mercado de dados
pessoais, mostrando a dimensdo financeira destes dados para a Economia da
Informacao. Por fim, ressalta a relevancia do direito a privacidade para impor limites as
atividades da economia da interceptacdo de dados.

Palavras-chave: Comportamento; Internet; Marketing; Meios digitais; Vigilancia.
INTRODUCAO:

O Enter Inicial: Transformando O Corpo Em Bytes

A tentativa de conseguir equilibrar um estilo de vida saudavel em meio as
rotinas estressantes dos problemas urbanos ¢ um dos grandes anseios da sociedade atual.
O crescimento do mercado fitness, que vai de alimentos organicos até a criacdo de
tecnologias, ¢ s6 um indicativo do quanto essa busca tem sido comum a diversos
estratos sociais.

Nesse sentido, o desenvolvimento de tecnologias digitais de comunicagdo como
os aplicativos para dispositivos moveis, t€ém sido um poderoso aliado na busca pelo
bem-estar. Exemplos® ndo faltam, temos o Niketrun, que monitora as corridas
realizadas pelo usudrio, armazenam dados do treino e ainda oferece feedbacks auditivos
sobre o desempenho do corredor; o MyFitnessPal, que ¢ um contador de calorias onde o
usudrio registra sua alimentac¢do didria e recebe dicas para adquirir, perder ou manter o
peso, ou o mesmo, aplicativos de monitoramento do ciclo menstrual* como o Kindara,

my.Flow e Glow.

'Trabalho apresentado no 1IJ 5 — Comunicagdo Multimidia, do XIX Congresso de Ciéncias da Comunicagdo na
Regido Nordeste, realizado de 29 de junho a 1 de julho de 2017, em Fortaleza, CE.

2Relagdes Publicas e Jornalista, graduada pela Universidade Federal de Alagoas — UFAL, atua como Planner e
pesquisa Comportamento e Mercado em meios digitais. shadeandrea@gmail.com.

*A escolha dos exemplos foi baseada no niimero de downloads. Os exemplos citados s3o os mais baixados, de acordo
com a Google Play e a Apple Store, além dos mais comentados.

4 Comumente chamados de “Menstruapps”
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O comportamento de medir e monitorar manifestacdes corporais ndo ¢ um
comportamento recente. Epicteto’, na época Imperial, ja fazia registros sobre seu dia e

sobre como seu corpo reagia:

“O meu dia de hoje pertence-me, ninguém me roubou um bocadinho que
fosse: todo ele foi dividido entre o leito e a leitura. Os exercicios fisicos
ocuparam uma parcela minima (...). Depois da corrida, que foi mais
estafadeira que o exercicio, meti-me na agua fria, nome que em minha casa
se da a dgua morna (...). A seguir do banho, um pouco de pdo seco, uma
ligeira refeicdo, mesmo em pé, daquelas que ndo obrigam a ir lavar as maos.
Durmo muito pouco. Tu conheces o meu hébito: basta um breve sono para
repousar (...). Vou dizer-te agora em que problema ocupei o meu espirito..”
(Séneca, Cartas a Lucilio).

Para Foucault (Ibidem, p. 152), esse registro ¢ um exemplo de como as formas
de objetivagdo de si ja eram relacionadas desde a Antiguidade e tal pratica estaria
associada a necessidade de submeter-se ao olhar do outro: enunciar o que se ¢ implicaria
envergonhar-se das proprias falhas, reforcando o comprometimento de afastar as
fraquezas e enobrecer do espirito.

Dito isto, fica mais compreensivel entender o surgimento de iniciativas como o
Quantified Selves (QS's) — grupo dedicado ao automonitoramento de hébitos diarios,
que, por meio de variados tipos de hardwares e softwares, tentam descobrir “tendéncias
e correlacdes sobre seu comportamento e sua saude a partir do armazenamento de
diversos conjuntos de indicadores que permitem monitorar uma infinidade de
condi¢des”, de doengas cronicas a qualidade do humor (NASCIMENTO; BRUNO,
2013, p.2).

Para Nascimento e Bruno (2013), esse tipo de automonitoramento proposto pelo
QS's se configura como uma nova forma das “praticas de si”, porém, com uma
diferenga fundamental daquelas praticadas na antiguidade, pois “[...] faz da delegagdo
ao dispositivo técnico a via régia do contato consigo. Um outro didlogo entre
interioridade e exterioridade se produz, bem como uma forma especifica de relagdo com
o conhecimento especializado” (NASCIMENTO; BRUNO, 2013, p. 18).

Assim, as autoras defendem que essa forma de autoconhecimento vem
impregnada com os discursos da biomedicina, nos quais o “eu” passa a ser traduzido em
indicadores, reverberando a ideia de que o que pode ser medido pode ser aperfeigoado

(NASCIMENTO; BRUNO, 2013).

3 Filésofo grego estoico que viveu em Roma no periodo da Antiguidade.(Século 3 a.C.)
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Ha de se ressaltar dois pontos importantes sobre a as questoes relativas a nogao
de embodiment®: A primeira delas é que de ha diferengas importantes entre o
monitoramento de dados sobre doengas cronicas € o monitoramento voltado para
atividades fisicas ou controle da dieta. Neste artigo abordaremos apenas o segundo
aspecto, uma vez que ha uma perspectiva médica, bioldgica e de risco emergencial que
justificaria o primeiro.

Em segundo, nao se pode deixar de relatar que existe uma clara relacao acerca
da producao desde dados (e o devido compartilhamento destes) e seus efeitos na nogdo
de self’, uma vez que uma caracteristica essencial destes aplicativos € que todos tém em
comum a funcionalidade de compartilhar as informag¢des do usuério nas Redes Sociais,
gerando feedbacks automaticos.®

Compreendido que o comportamento de quantificagdo do ser ndo se trata de um
fendomeno recente, porém reforgado pelo advento do desenvolvimento das tecnologias
moveis (smartphones, tablets e dispositivos vestiveis) que tornaram possivel o
acompanhamento em tempo integral das atividades corporais faz-se o seguinte
questionamento: Qual o uso dos dados registrados e a finalidade destes dados? A quem
— e ao qué — ele tem servido de fato?

Para além da pratica do compartilhamento, nota-se que a pratica da
contabilizagdo de si reverbera preocupagdes historicamente familiares sobre como
devemos, afinal, viver nossas vidas. Esta busca por forjar para si verdades que orientem
a existéncia implica questionamentos sobre quem devemos ser e sobre como podemos
nos aperfeicoar — seja na relagdo com nosso corpo, com nossa saude ou no
desenvolvimento das virtudes da alma.

Para Lipovetsky (2005), este ¢ apenas um dos reflexos da pés-modernidade, que
foi marcada pelo enfraquecimento das normas tradicionais e dos modelos prescritos
pelos grupos sociais e pela ascensdo do culto ao presente e da extrema valorizagao do
hedonismo individual e esse movimento ¢ refor¢ado constantemente pelas midias de

massa.

% 0 termo embodiment nio tem uma tradugdo exata para o portugués, aparecendo na literatura teatral como
“incorpora¢ao” ou “encarnagdo” - termos que cairam em desuso. A palavra embodiment se refere a tornar algo fisico
ou corporificar.

" William James, um dos pais da psicologia, distingue em 1892 entre o “eu”, como a instincia interna conhecedora (I
as knower), e o “si mesmo”, como o conhecimento que o individuo tem sobre si proprio (self as known). Esse
conhecimento que o “eu” tem sobre “si mesmo” tem dois aspectos distintos: um aspecto descritivo chamado
autoimagem e um aspecto valorativo, a autoestima.

8 Sobre esta abordagem, recomendamos a leitura do artigo ‘Quantificando o Ser: Como aplicativos de monitoramento
corporal contribuem para a expressdo do comportamento narcisista através da gamificacdo’, desta autora.
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Um bom exemplo disto é que a revista Epoca® estampou na capa da edigdo de
janeiro de 2012 a reportagem “Emagreca usando a Internet”. No material relatava os
beneficios que a integracao entre sites de dietas, aplicativos para celular e as redes
sociais oferecem para aqueles que buscam uma vida mais saudavel, entre os destaques
estava o MyFitnessPal, que conta as calorias ingeridas.

Deste modo, compreende-se que mesmo para aqueles que nao sdo integrantes ou
ndo conhecem o Movimento QS, sdao induzidos a — em alguma propor¢ao — registrarem
seus dados em aplicativos moveis com naturalidade. Isso justifica o porqué, de acordo
com o consultor da Syte, Justus Wolff, em 2015 estes investimentos atingiram US$ 4,5
bilhdes'. No Brasil, de acordo com pesquisa do Sebrae', o setor de startups de saude é
terceiro mais atrativo para investidores, atras apenas de educagao e tecnologia. E esse
crescimento ocorre pois esses aplicativos sdo extremamente lucrativos. Isso ocorre, ndo
pela venda do aplicativo em si, uma vez que a maioria deles ¢ gratuita, mas sim através

da venda dos dados que sdo registrados no aplicativo.

O MERCADO DE BYTES: COMO FUNCIONA

O mercado de dados pessoais pode ser entendido como as interagdes economicas
voltadas & compra e venda das informagdes relativas a uma pessoa identificada ou
identificavel de forma direta ou indireta. Resultado direto gerado pelas identidades e
comportamentos dos individuos e suas acdes em redes digitais, os dados pessoais sdo a
moeda paga pelo uso gratuito de plataformas, sites e servicos online. Tal mercado se
baseia nas necessidades de informagao das empresas, instituicdes publicas e usudrios
finais que buscam alimentar sua crescente base de dados.

Conforme o texto da Organisation for Economic Co-operation and Development
(OECD)" sobre tais mercados: “os dados sdo utilizados para servir melhor os clientes,
melhorar a eficiéncia das transagdes e¢ a qualidade dos produtos, bem como para
identificar as macrotendéncias em um numero de diferentes setores, incluindo saude,

transporte e seguranga” (OECD, 2013, p. 4). A justificativa das empresas que adquirem

? EPOCA. Revista. Sdo Paulo: Editora Globo, n.712, 09 jan. 2012.

1 Dados apresentados durante a palestra no evento Syte eHealth Summit Brazil 2016, realizado em S3o Paulo no dia
01/02/16. A fonte dos dados ¢ uma pesquisa liderada pela Syte Consultoria: http://ehealth-syte.com/

! Publicagio do Sebrae “Lado/A Lado/B Startups — 2015” disponivel em:<
https://www.spsebrae.com.br/publicacoes> Acesso em 02/04/17

'2 Em portugués: Organizagio para Cooperagio e Desenvolvimento Econdmico (OCDE).


https://www.spsebrae.com.br/publicacoes
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este volume de informacdes se baseia na premissa de oferecer um melhor e mais
adequado servigo ou produto a clientela.

E a quantidade de dados pessoais captados e armazenados para o uso pelo capital
aumenta quanto mais cresce o uso das redes de servicos, informagdes e entretenimento.
Motivo pelo qual cresce também a quantidade de campanhas transmidiaticas que
incentivam os usuarios a ‘linkar’ redes sociais e paginas.

Sob a o6tica estritamente econdmica, o uso de dados pessoais de fato poderia
reduzir as assimetrias da informagdo e contribuir para o aumento de eficiéncia das
transagdes econdmicas nas redes digitais, pois a andlise dos dados permite as
organizacoes a possibilidade de estratégias personalizadas para seus produtos e servicos.

Sob o ponto de vista liberal, que em geral reside nos discursos das consultorias e
corporagdes da economia informacional, a consolidacdo do mercado de dados pessoais
beneficiaria a todos: As empresas colocariam produtos mais adequados e mais
compativeis com a demanda e os consumidores seriam alertados sobre as oportunidades
de atendimento muito mais adequadas aos seus reais interesses. O sistema de algoritmos
das plataformas online, ao identificarem um certo consumidor, poderiam melhorar a
experiéncia de navegacdo e de consumo desse individuo, uma vez que aquilo que ele
mais gosta seria diretamente oferecido, sem perda de tempo, portanto, sem desperdicio
de recursos econdmicos.

Eli Pariser (2011) denominou de “filter bubble”" o processo realizado pelos
algoritmos dos websites e das plataformas de relacionamento que selecionam as
informacdes que um determinado usudrio gostaria de ver, com base nas informagdes
coletadas anteriormente e nos dados cruzados com a localizacdo do acesso, o tipo de
maquina de onde se fez o acesso, entre outras informagdes. As empresas do mercado de
dados colocam as pessoas em bolhas conforme seu histérico de navegagdo, de buscas e
de preferéncias, ¢ desse modo restringem as opcdes que sdao visualizadas pelos
individuos conectados.

Esta separacdo trata-se de um dos principais processos de modulagdo detectados
pelo filosofo Gilles Deleuze como uma forte tendéncia de nossas sociedades: “Os
individuos tornam-se 'dividuais', divisiveis, € as massas tornaram-se amostras, dados,

mercados ou bancos” (1992, p. 222).

3 Em tradugio livre: Bolha de filtro, porém no livro de Eli Pariser foi traduzido para o portugués como “Filtro
invisivel”
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Para modular as escolhas, é preciso selecionar e agrupar os individuos em
conjuntos, conforme os perfis de consumo e de comportamento e ¢ disto que ser tratam
as amostras comercializadas por empresas como Google e Facebook, que resultam do
tratamento de dados extraidos das agdes dos individuos que se encontram reunidos em
seus bancos de dados.

O processo ¢ realizado da seguinte forma; Cada individuo recebe um numero
identificador (ID) que da a estas empresas a possibilidade de atender as agéncias de
publicidade ou diretamente aos interessados em construir “publicos” para oferecer
anuncios, promog¢des, propostas de servicos etc. Para obter os dados pessoais,
corporagdes como essas ndo cobram por seus servicos, sendo sua receita
fundamentalmente proveniente da venda de publicidade segmentada.

Um exemplo do quanto este mercado ¢ proficuo: Em 2014, 2013 e 2012, a
publicidade foi responséavel por 92% das receitas do Facebook; em 2013, era de 89%; e,
em 2012, foi de 84% (LIEM; PETROPOULOS, 2016). Segundo o mesmo paper da
OECD, em maio de 2012 o Facebook preparou uma oferta publica de suas agcdes em que
avaliava a empresa em pouco mais de US$ 100 bilhdes para uma base de 900 milhdes

de usuarios. Isso era equivalente a 111 ddlares por utilizador registrado.

O processo de colheita de bytes

Na hora de escolher um aplicativo, estamos assinando um contrato, concordando
com a Politica de Privacidade do servico. Em um mundo ideal, com essas informagdes
seria possivel julgar se esse contrato € razoavel ou abusivo. Mas, o que ocorre ¢ que, na
maioria das vezes os usudrios, ao confirmar a instalacio do aplicativo, estdo
concordando em ceder seus dados pessoais sem ao menos entender isto ou para qué eles
serdo utilizados. A informacao de cessdao dos dados, contida nos Termos de Uso ¢, em
geral, camuflada entre diversos paragrafos, tornando a compreensdo dificil para o
usuario leigo. Mas, vale ressaltar, realmente sdo poucos os usudrios que tém o habito de
ler tais documentos.

Todas as informagdes que colocamos nos aplicativos, ndo s6 as referentes ao
nosso corpo, se tornam algo de valor para o mercado de dados, que atua como um

ecossistema envolvendo um conjunto de atores (humanos e ndo humanos), empresas,
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plataformas, usuarios, agé€ncias, data centers, programas de rastreamento, banco de
dados, entre outros dispositivos.

Entende-se por dado pessoal a definicdo constante no Relatorio do Forum
Econdmico Mundial*: “informag¢des e metainformagdes criadas por e sobre as pessoas,
abrangendo: dados oferecidos voluntariamente (exemplo: perfil na rede social), dados
observados (como: dados de localizagdo ao usar os celulares) e dados inferidos
(exemplo: analise de informagdes oferecidas ou observadas com a finalidade de
construir uma pontuacgdo de crédito)”. (WEF, 2011, p.7).

Compreendido isto, € possivel — para fins didaticos — explicar o funcionamento
do mercado em quatro camadas: Coleta e Armazenamento de dados; Processamento e
Mineragao de dados; Analise e de Formagao de amostras; ¢ Modulacao.

Na camada de Coleta e Armazenamento de dados estdo as plataformas de
relacionamento online, os sites, os mecanismos de pesquisa e de rastreamento de
navegagdo, os formuldrios online, os sensores espalhados nas cidades, as antenas de
celulares, entre outros. A interatividade do usuario — cliques, paginas acessadas e o
tempo gasto em cada uma — € registrada e armazenada em grandes bases de dados por
meio de acordos comerciais. Estes rastros digitais fazem parte do padrao de
funcionamento da internet, em que geralmente se faz um uso intenso de protocolos de
comunicagao.

A segunda camada, Processamento e Mineracdo de dados, envolve o tratamento
e a reunido dos dados coletados e armazenados, agregando-os com outros
disponibilizados publicamente ou fornecidos por diferentes fontes com o objetivo de
aprimorar ¢ enriquecer um perfil pessoal mais detalhado, por meio do uso intenso de
linguagens artificiais, que sdo as caracteristicas dessa camada. Os chamados brokers
atuam nesta camada como promotores de cruzamentos de bancos de dados de origens
diversas. A possibilidade do desenvolvimento de perfis mais detalhados, decorréncia
dessa agregacgao, apresenta oportunidades sem precedentes, criando enormes vantagens
para novos produtos e servicos. Contudo, vale ressaltar que os dados podem passar por

varias rodadas de analise ¢ distribui¢dao, com dados adicionais a cada interagao.

"“'WEF [World Economic Forum]. Personal data: the emergence of a new asset class. World Economic Forum, May
2011. <http://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset Report 2011.pdf>. Acesso em
02/04/2017


http://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset_Report_2011.pdf
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Na terceira, Andlise e Formagao de amostras, encontram-se os departamentos de
marketing de empresas e também as plataformas que conseguem organizar a venda dos
chamados publicos segmentados e das audiéncias semelhantes (look alikes).

Por fim, na camada Modulacio, podemos identificar o conjunto de atividades de
oferta de produtos e servigos a partir das estratégias de venda embasadas nas analises
que o processamento de informagdes permite realizar. Incluem-se, nessa etapa, os
dispositivos de filtro, os algoritmos de controle de visualizagdo e de formacgao de bolhas
ou clusters de consumidores.

Os chamados corretores de dados (brokers) sdao empresas que recolhem e
mesclam informagdes agregadas sobre os individuos. Um exemplo nacional ¢ a antiga
Serasa, adquirida pela Experian. A func¢ao destas empresas € coletar e tratar, por
exemplo, os dados sobre a verificagdo de antecedentes de emprego, o histérico de
crédito das pessoas, as compras de medicamentos, os locais de compras mais

frequentes, entre outros.

Nos Estados Unidos, em 2013, os dados pessoais estavam disponiveis por
pregos distintos: US$ 0,50 centavo para um endere¢o, US$ 2 para uma data
de nascimento, US$ 8 para determinado numero do seguro social (numero de
identificacdo do governo), US$ 3 para o numero de carteira de motorista e
USS 35 para um registro militar. Uma combinacdo de endereco, data de
nascimento, numero do seguro social, historico de crédito e do registro
militar esta orcado em US$ 55 (OCDE, 2013, p. 25).

No pais, as agéncias de publicidade j& utilizam para a formulacdo de suas
estratégias de comunicagdo e marketing os dados coletados na internet, muitos possuem
sistemas proprios e outras adotam plataformas como a 'Tail Target', que promete
alcancar e categorizar, em tempo real, mais de 100 milhdes de internautas brasileiros.

A adogdo destes sistemas se justifica através do discurso de que com elas ¢é
possivel conhecer com mais profundidade os publicos essenciais (Stakeholders) e
elaborar estratégias mais “acertadas” para estes, como campanhas personalizadas por

idade, sexo e caracteristicas comportamentais.

Privacidade: Direito ou Premiacio?

A nossa sociedade, encorajada pela cultura da TV e do cinema, que possibilita o

olhar de muitos por poucos e estimula algumas interpretagdes muito especificas do
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mundo, Lyon (BAUMAN; LYON, 2013) nos relembra o aspecto social e etimoldgico
do termo vigilancia: a observagdo continua. Pratica considerada comum em nossa
“sociedade espectadora”, onde as narrativas aceitas tornam-se um meio de legitimacao
de outros tipos de “observacdo” oficial de muitos para poucos. Segundo o autor as
novas praticas de vigilancia sdo baseadas no processamento de informagdes e ndo nos
discursos que Foucault tinha em mente e estas nos permitem uma nova transparéncia,
onde ndo somente os cidaddos, mas todos nds, por todo o espectro dos papéis que
desempenhamos na vida cotidiana, somos permanentemente checados, monitorados,
testados, avaliados, apreciados e julgados.

Pedro (2009) sustenta que a vigilancia contemporanea estende os sentidos e tem
pouca visibilidade para o sujeito, embora se fundamente na visibilidade do sujeito. E,
em grande medida, involuntdria e integrada a atividade cotidiana; “Estrutura-se na
conexdo com vdrias tecnologias, sendo frequentemente mediada por meios remotos e
estando disponivel de forma continua, em tempo real”. E o potencial desta vigilancia ¢
tdo extenso e refinado que, por meio dos diversos aparatos tecnoldgicos, ¢ facil
combinar dados, armazena-los, analisd-los e, at¢é mesmo, mesmo recuperd-los a
qualquer instante, o que faz com que todo e qualquer registro tenha atemporalidade, o
passado ndo mais existe e toda acao se perpetua indefinidamente.

Pedro Doria, em sua coluna ao jornal O Globo", retomando o autor David Brin,
alerta-nos para o quanto uma “sociedade transparente” pode colocar em risco a
democracia, ressaltando que o governo e as grandes corporagdes terdo o monopolio de
uma quantidade imensa de informacao a respeito de todos nos, embora a reciproca nao
seja verdadeira e cita como exemplo a quantidade de informagdes que as empresas de
telefonia e de cartdo de crédito dispdem atualmente sobre nossos héabitos, muito embora
os recursos mobilizados para tanto permaneg¢am em segredo.

Existe uma grande variedade de definigdes e de interpretagdes da ideia de
privacidade, a mais famosa ¢ a definicdo de Warren e Brandeis, no final do século XIX,
que afirmava ser privacidade “the right to be left alone”'® (1890-1891, p. 193). O inicio
da discussdo sobre privacidade surge por que estes autores queriam “um instrumento
juridico que permitisse proteger os individuos contra a capacidade dos jornalistas e das
recém-criadas maquinas de fotografia invadirem a vida doméstica e a intimidade das

pessoas” (2014, p. 6).

15 08/07/13 <http:// oglobo.globo.com/sociedade/tecnologia/hora-de-ler-david-brin-8966322> Acesso em 02/04/2017
!6 Tradugdo livre: “o direito de ser deixado em paz”.
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Tal exemplo nos demonstra que as mudancgas tecnoldgicas provocam novas
necessidades e possibilidades para a reivindicagdo de direitos e para a percepcao de
novos problemas sociais. Neste sentido, nota-se que a ideia de privacidade foi sendo
alterada conforme as tecnologias de intrusdo foram se transformando. E, muitas vezes,
somos todos coniventes com o estado permanente de vigilancia. Um exemplo disto ¢
abordado por Bauman e Lyon (2013), quando estes retomam o conceito do pandptico
foucaultiano para descrever os empregados desse novo mundo do trabalho. Utilizando a
metafora dos caramujos que transportam suas casas, da mesma forma, os trabalhadores
contemporaneos transportam seus smartphones, carregando em seus proprios corpos
seus panopticos pessoais, mantendo-se permanentemente ligados e tornando-os a
disposicdo da empresa. O exemplo também ¢ bastante valido quando observado o
comportamento de quem mao da privacidade ao postar nas redes sociais o seu dia a dia,
seus dados corporais e autoriza — mesmo que sem saber — o rastreamento de sua
localizacao via GPS.

David Lyon, ao entrevistar Zygmunt Bauman sobre a vigilancia contemporanea,
aponta que ha prazerosa sedugdo dos consumidores, também forjada pelas estruturas de
vigilancia que ndo se limitam ao Estado e sdo instrumentos de classificacdo e geragao de

novos negdcios para o capital.

Algumas décadas atras, a grande revolugdo (ou o grande salto adiante, tal
como registrado nos anais da arte do marketing) no progresso da sociedade
consumista foi a passagem da satisfagdo de necessidades (ou seja, da
producdo voltada para a demanda existente) para sua criacdo (ou seja,
demanda voltada para a produgao existente), por meio de tentagdo, sedugdo e
estimulo do desejo assim despertado. Essa mudanga estratégica produziu um
enorme avango em termos de resultados, juntamente, contudo, com um
aumento consideravel em matéria de custos: “criar demanda” (leia-se:
despertar e sustentar o desejo de obter e possuir) exige um dispéndio
continuamente elevado. [...]

A parte mais cara da estratégia de marketing anterior — despertar desejos —
foi, portanto, eliminada do orgamento de marketing e transferida para os
ombros dos potenciais consumidores. Tal como no caso da vigilancia, o
marketing de produtos torna-se cada vez mais uma tarefa do tipo “faca vocé
mesmo”, e a servidao dela resultante, cada vez mais voluntaria.

Sempre que entro no site da Amazon, sou agora recebido por uma série de
titulos “selecionados especialmente para voc€, Zygmunt”. Dado o registro de
minhas compras de livros anteriores, ¢ alta a probabilidade de que eu fique
tentado. E em geral o sou! Obviamente, gracas a minha cooperagdo
diligente, ainda que involuntéria, os servidores da Amazon agora conhecem
meus hobbies ou preferéncias melhor do que eu (BAUMAN, 2014, p. 85).
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No caso especifico dos dados corporais o problema se torna ainda mais
abrangente, uma vez que se tratam de informagdes de foro intimo, que vao muito além
da simples reproducdo de gosto e simpatia.

Alimentadas pelos nossos dados, estes aplicativos funcionam como laboratorios
para a observagao de padrdes fisiologicos e comportamentais. Um exemplo claro sdo os
“menstruapps”, que registram desde a frequéncia da menstruagdo e de sintomas
associados a ela, frequéncia sexual e alimentar e at¢ mesmo habitos de compra e de
navegacdo na internet movel dos usuarios. Comum em todos os menstruapps, ¢
frequente que para monitorar o ciclo seja preciso informar regularmente ao aplicativo se
(e quando) ha ingestao de bebidas alcoodlicas, relagdes sexuais, sentimento de tristeza ou
ansiedade, rotina de sono, de exercicios, se a pele esta boa; qual o fluxo da menstruacao,
o cheiro, a cor ¢ etc.

Na prética, transformam o usudrio em uma cobaia € — na maioria dos casos — o
usudrio ndo somente preenche todas as informagdes como acredita na existéncia de
privacidade destas, sem saber que estes dados serdo vendidos para industrias e
laboratdrios que, com base nestas informagdes, desenvolverdo absorventes perfumados,
em formatos diferenciados, para dias de chuva, para dias de bom humor, coletores,
termometros e tudo o mais que a analise dos dados puder indicar como uma necessidade
de mercado.

E tal 16gica se aplica ndo somente aos “menstruapps”, mas a todo e qualquer tipo
de servigo oferecido [através destes aplicativos] e por isto se faz mister compreender
que ao submetermos o controle de nossos dados corporais a essa logica de
quantificacdo, precisamos estar cientes de quais sdo os termos e condi¢cdes impostos. O
que estamos oferecendo a essa industria e o que recebemos em troca? Quais os
parametros de monitoramento e por quem eles foram imaginados? Quais os valores e
pressupostos que esses aplicativos trazem embutidos em suas avaliagdes? Que tipo de
conhecimento estamos produzindo e quem se beneficia dele além dos usuarios?

Cabe lembrar que quanto mais dados sdo coletados sobre nds, mais vulneraveis
estamos. Além disto, ¢ preciso entender também que a cadeia de fornecimento de dados
esta interligada com a existéncia de um mercado multinivel de desenvolvimento de
produtos, por exemplo, ndo ¢ raro que os menstruapps estejam conectados nao somente
a industria de producdo de absorventes e coletores menstruais, mas também a empresas

que fornecem ou desenvolvem servigcos de saude, como desenvolvedores de produtos
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para a pele e cabelo (estética); produtos fitness; métodos contraceptivos; remédios
contra colica, inchado e dor; controle de peso (dietas); reproducdo assistida; planos de
saude e at¢ mesmo de crédito financeiro.

Para aqueles que acham essa associagdo improvavel, um bom exemplo ¢ o
aplicativo Glow da empresa HVF Labs. Com cerca de 3 milhdes de usuarias, ele faz
parte de uma rede, de quatro aplicativos: Eve, que acompanha atividade sexual e ciclo
menstrual; Glow, para fertilidade; Glow Nurture, para gravidez ¢ Glow Baby, para
seguir o desenvolvimento do bebé.

A politica de privacidade do Glow'” diz que a empresa pode decidir compartilhar
as informagodes coletadas pelos aplicativos com terceiros, que podem ser utilizadas tanto
para a execugdo dos servicos que o aplicativo oferece, quanto para indicar produtos e
servicos que consideram do nosso interesse. O texto também confirma que é possivel
que empresas que contrataram o Glow para fazer marketing direcionado saibam, por
meio de cookies embutidos no aplicativo, quem € o usuario e se ele se encaixa no
publico-alvo daquela campanha.

Um fato curioso € que o outro produto de sucesso da HVF ¢ o aplicativo Affirm,
que funciona como uma agéncia de crédito virtual. Nao ¢ muito dificil imaginar que,
depois de engravidar e receber toda a publicidade direcionada, um empréstimo tenda a
ser a proxima necessidade destas usuarias.

Apesar das corporagdes indicarem que o uso destes dados pessoais tem efeitos
positivos para empresas ¢ clientes, o cendrio atual permite afirmar que o mercado de
dados da maior poder as corporacdes do que aos cidadaos. Um bom exemplo disto,
apontado por Lori Andrews no peridodico New York Times, ¢ que a analise dos dados

pode levar a discriminagdo do usuario.

“Vocé pode ter o seguro de satide recusado com base em uma pesquisa que
vocé realizou no Google sobre uma condicdo médica. Vocé pode ter um
limite de crédito mais baixo, ndo por causa de seu historico de crédito, mas
por causa de sua raga, sexo, codigo postal ou os tipos de sites que vocé
visita” (ANDREWS, 2012)."

E por receio desta discriminagdo que a coleta e o cruzamento dos dados pessoais

sdao limitados em alguns paises. Na Declaracao Universal dos Direitos Humanos, de

17 <https://www.glowing.com/privacy#mtop> Acesso em 02/04/17

18 Tradugdo livre. A fala original é: “You might be refused health insurance based on a Google search you did about a
medical condition. You might be shown a credit card with a lower credit limit, not because of your credit history, but
because of your race, sex or ZIP code or the types of web sites you visit”.
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1948", a privacidade é tida como direito basico ao afirmar: “Ninguém sofrera
intromissoes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e reputagao”.

Diante das agressdes dos aparatos repressivos do Estado a privacidade de seus
proprios cidaddos, o matematico Eric Hugues® definiu a privacidade nido como direito,
mas como “poder de se revelar seletivamente ao mundo”. Poder este que atualmente se
traduz em reserva legal mas que ndo possui um ordenamento juridico bem definido e
que urge por ter uma tutela dindmica, que seja capaz de compreender e o sistema e
acompanhar os dados em sua circulagdo, sem concentrar-se no sujeito (como ocorre
geralmente quando se trata do direito a privacidade). Nao € a toa, que nos paises em que
este debate ja se encontra na pauta de discussdes do poder legislativo, que a protecao de
dados pessoais ja ¢ tida como um instrumento essencial para a prote¢do humana e ¢

considerada como um direito fundamental.

Conclusao

Observando-se as manifestagdes das corporagdes que integram a economia
informacional, constata-se que o direito a privacidade € e serd o principal limitador e
condicionador para a expansao do mercado de dados pessoais. Em outro sentido, muitos
operadores do direito e corporagdes defendem que a privacidade ¢ anacronica e sua
manuten¢do como direito impede a oferta de servigos e produtos adequados para uma
melhor experiéncia dos consumidores.

Se, por um lado, o acesso do mercado a estes dados permite a criacdo de uma
variedade maior de op¢des de produtos e servigos a partir de suas reais necessidades,
por outro, a privacidade vai se tornando cada vez mais publica e a vida mais vigiada e
controlada, pelo Estado, pelo Mercado e, também, pela propria sociedade midiatica.

Sob o ponto de vista comportamental, a normalizacdo dessa expressdo de
mercado tem efeitos nos individuos, que tém potencializado ndo apenas o desejo de
espionar como também o de se expor. O problema se coloca a medida que os usuarios
perdem o controle sobre a propria imagem e, por conta dos dispositivos tecnoldgicos
disponiveis e dos humanos que os operam, tornam-se alvo facil de capturas e

publicizagdo, muitas vezes negativas ou capazes de gerar questdes ofensivas.

! Artigo 12°. <http://www.ohchr.org/EN/UDHR/Pages/Language.aspx?LangID=por> Acesso em 02/04/17
20 Autor do Manifesto Cypherpunk, 1993 <http://www.activism.net/cypherpunk/manifesto.html> Acesso em 02/04/17
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Do ponto de vista do equilibrio de forgas no mercado, a abundancia da
informacao passivel de ser obtida sobre o consumidor pode caracterizar uma nova
vulnerabilidade deste em relagao aqueles que detém a informagao, consolidando uma
nova modalidade de assimetria informacional, principalmente por entrar na esfera que
entendemos como sendo a mais privada possivel ao homem, os dados corporeos
(fisicos).

Bauman e Lyon (2013) indicam que a privacidade, a confidencialidade e o
anonimato ndo devem ser desconsiderados, mas estes ndo sdao os pontos mais relevantes
da discussdo. Para os autores, a problematica real estd associada a probabilidade de
confrontos diretos que desequilibrem o conceito de justica, imparcialidade, liberdade
civil e também aos direitos humanos.

Além disso, os autores destacam a importancia de se atentar para a categorizacao
social — ou “taxonomia social” (PEDRO, 2009) — operada a partir das praticas de
vigilancia, ja que o potencial de exclusdo e de homogeneizacdo presente nessas praticas
emerge como um efeito de poder que ndo pode certamente ser negligenciado.

J& David Brin parece concordar que a privacidade talvez ndo seja o “bem maior”
que se deveria proteger ou, ao contrario, do qual se deveria abrir mao, e sustenta que os
governos nao deveriam ser proibidos de espionar, nem as empresas impedidas de
utilizar informagoes de seus clientes para fins comerciais. No entanto, para este autor, os
cidaddos/clientes devem saber com exatidio o que estd acontecendo, bem como ter
acesso a tecnologia que lhes permita saber quando e como estiao sendo espiados.

Como a discussdo ainda ¢ recente, fica evidente que nao ¢ possivel mensurar
seus efeitos a longo prazo. O fato ¢ que sobre o tema, ndo podemos responsabilizar
somente a tecnologia nem somente o comportamento humano, pois, como diz Latour
(2012), a agao ¢ partilhada, uma vez que os dispositivos tecnologicos podem ter seus
usos modificados e reapropriados pelos humanos, assim como os humanos sdo afetados

em sua a¢ao no mundo pela interacao com tais dispositivos.
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