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RESUMO

As plataformas de redes sociais vem conformando a relagdo da sociedade com informagdo. Ao
mesmo tempo em que permitem a interacdo entre usuarios, estabelecem um modelo de negocios
basedo na manipulacdo dos dados fornecidos e na hieraquizacdo de postagens por parametros
quantitativos. Casos como o vazaento de dados do Facebook para a Cambridge Analytica e
publicacdo automatica do MBL em perfis de sequidores trouxeram a tona possiveis impactos sociais
de seu uso aplicado ao marketing na politica stricto sensu. De comportamento hora computacional,
hora comunicacional, tais redes apresentam carater dual e encerram, em uma plataforma, as funcdes
de ferramenta tecnoldgica e meio de comunicacao.

PALAVRAS-CHAVE
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INTRODUCAO: POLITICA DOS DADOS, DADOS NA POLITICA

Acompanha-se, nos tltimos anos, uma crescente discussao quanto ao uso das redes sociais no
marketing politico. Desde as eleicdes do presidente dos Estados Unidos Donald Trump em 2016, do
presidente da Franca, Emmanuel Macron* em 2017 e, mais recentemente, na campanha pela saida da
Gra-Bretanha da Unido Européia, que ficou conhecida como Brexit, académicos procuram descrever
e mensurar a influéncia do fenémeno da distribuicdo e consumo informagao, propaganda e também
de fake news, baseados no uso de estratégias de marketing de carater invasivo e segmentado por meio
de dados individuais disponiveis na internet. Também ocupa boa parte das preocupacOes a

disseminacdo de noticias falsas no cendrio politico a partir da comunicagao em rede.

1. Trabalho apresentado na DT — Comunica¢do Multimidia do XXIIT Congresso de Ciéncias da Comunicacdo na Regido
Sudeste, realizado de 7 a 9 de junho de 2018

2 Mestranda em Comunicacao Professora da Universidade Federal do Espirito Santo (Ufes)

3 Professora da Universidade Federal do Espirito Santo (Ufes), atuando no Curso de Graduagio em Jornalismo e
Programa de Pds-Graduagdo em Comunicacéo e Territorialidades da Ufes, email: ruthdosreis@gmail.com

4 Cf. FERRARA, Emilio. Disinformation and social bot operations in the run up tothe 2017 French Presidential election.
2017. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract id=2995809, acesso em abril/2017.
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Embora ndo tenha comegado com as redes sociais, uma vez que o e-mail ja foi usado com a
mesma finalidade, desde a campanha presidencial de Barack Obama em 2012 esta aberto um debate
mais dedicado sobre uso dos dados digitais de usuarios de redes sociais e de outros servicos como
base para o marketing politico eleitoral®.

No més de marco de 2018, entretanto, dois acontecimentos sugerem que analisar a influéncia
das redes sociais na politica exige uma abordagem que conecte uso de dados e circulacdo de contetido
no funcionamento da plataforma:

¢ na Inglaterra, o programador Andrew Wiley (2018) revelou ao mundo a utilizagao de dados
de 87 milhdes de usudrios do Facebook pela empresa Cambridge Analytica® na campanha do
presidente Donald Trump;

® 1o Brasil, foi divulgado que o Movimento Brasil Livre (MBL)’ estava utilizando um
aplicativo que permitia a pagina publicar conteiido em nome de seus seguidores.

Os episddios, ambos tendo a rede social Facebook como centro das operacoes, apontam para
a questdo: a apropriacao ndo autorizada de dados individuais visando a propagacao de contetidos de
forma tendenciosa e nada democratica. De um lado, um atributo computacional da plataforma foi
chave para a quebra da privacidade dos usuérios, cujos dados se tornaram ponto fulcral das estratégias
de comunicacdo de campanhas eleitorais extremamente monetizadas. De outro, uma pagina de
contetido politico ja criticada pelo enviesamento no tratamento de contetido e pela veiculacdo de
noticias falsas através de redes sociais faz uso de uma brecha técnica para aumentar sua escala de
influéncia na rede.

Em termos de estratégia de comunicacdo, ndo ha muito de novo em coletar dados para criar
perfis de eleitores ou em veicular informacoes falsas. A novidade, por assim dizer, é a utilizacao de
big data e da curadoria algoritmica de contetido como bases para uma plataforma comunicacional.
Mais: a aplicacdo dessa estrutura em campanhas eleitorais e no aumento da propagacao de
propaganda ideol6gica. Como aponta Friedman (2018) em artigo sobre fake news, “ndo ha nada de
novo em mentir para o publico e outras nagoes. [...] O que é novo é a quantidade de informacdo sobre
a audiéncia que esta disponivel, a habilidade de segmentar a audiéncia a niveis mais refinados e a

habilidade de atingir uma grande audiéncia a baixo custo.?” (FRIEDMAN, 2018)

5 Cf. “Barack Obama tweets the start to his 2012 re-election campaign”. Disponivel em: https://bit.ly/2HsPGPw

6 Empresa de marketing politico digital fundada na Inglaterra e em atuagdo desde os anos de 1990.

7 Movimento surgido em 2014 movido pela pauta anti-corrupgao e que defende o liberalismo politico e o republicanismo.
8 Tradugdo nossa para: “There is nothing new in lying to the public and other nations. [...] What is new is the amount of
information on the audience that is available, the ability to segment the audience to more refined degrees, and the ability
to reach a large audience at low cost.”
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Nos dois casos, acionou-se recursos diferentes do Facebook. No caso da Cambridge
Analytica, foram utilizados dados coletados via algoritmo para abastecer um sistema de segmentacao
psicolégica de usudrios conhecido pelo acronimo Ocean®. No caso do MBL, a agdo envolveu o uso de
perfis individuais dos usuarios para distribuicao de contetido no feed de noticias de cada um que
autorizasse um aplicativo denominado Vortex a replica-los. Ambos contaram com a autorizagao do
Facebook para atuar.

No entanto, qual a relevancia dos casos se ha muito empresas privadas contratam a promocao
de contelido e manipulagdo de dados em redes sociais para potencializar seus negocios e se é assim
que estas ferramentas geram valor de mercado e lucro? Ora, quando aplicadas ao marketing e
propaganda politicas carateriza-se um problema: o carater omisso das transacoes realizadas com os
dados dos usudrios a sua revelia fere o direito a privacidade e, quando aplicado ao contexto eleitoral,
afeta a sociedade como um todo.

Embora o uso de informagGes privadas venha sendo problematizado desde os primeiros
tempos da internet, antes mesmo da chegada das redes sociais, ndo havia grande alarido quando este
uso se restringia aos produtos no mercado. Por anos recebemos em nossos e-mails a sugestiva
proposta “aumente seu pénis” ou “ emagreca sem sacrificios” sem que questionassemos de onde ou
como 0s nossos enderecos eletronicos eram descobertos e organizados. Numa sociedade de base
capitalista e liberal, a complacéncia em relacdo ao mercado tende a ser a norma.

Quando a questdo transitou para a esfera da politica afetando decisdes mais propriamente
relacionadas ao Estado, a questdo ganhou novos contornos. Nao apenas devido a forma carater
negligente como os dados individuais em poder do Facebook foram tratados nas transacoes realizadas
e aos riscos que essas transacOes apresentam ao direito a privacidade, como também aos riscos que
traz para a sociedade como um todo.

A publicacdo aberta nos feeds de noticia significa que o Facebook pode ndo interferir no
contetido postado', mas sua capacidade de escalonamento e hierarquizacio algoritmica de contetido
conforma um modo proprio de circulacdo de informacdo, mas que tem sido explorado para a
formacao de opinido do publico, funcao andloga a dos meios de comunicagao tradicionais.

Mark Zuckerberg, CEO do Facebook, o define como uma empresa de tecnologia e se recusa

a categoriza-lo como um veiculo de comunicacdo sob o argumento de a plataforma ndo ser

9 Cf. “Evidéncias de Validade do Inventério dos Cinco Grandes Fatores de Personalidade no Brasil”, Disponivel em:
https://bit.ly/2Hxu3db, acesso em abril de 2018

10 Com uma ressalva: a empresa empregar mao de obra responsavel por bloquear postagens contra a politica de uso. Ver
“Ex-funciondrio detona o Face ao revelar cotidiano de moderador de contetido”. Disponivel em: https:/bit.ly/2zGmD6N,
acesso em abril de 2018
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responsavel pelo contetido circulado®. Pretende-se, a luz do uso do Facebook nos casos Cambridge
Analytica e MBL/Voxer, refletir sobre esta categorizacdo e investigar o carater dual dos usos da
plataforma ora explorada pelo viés computacional, ora pelo viés comunicacional. Além disso, dada a
massificacdo desta e outras plataformas de redes sociais, cabe discutir se pode-se isentar tais
ferramentas de seu carater politico enquanto artefatos tecnolégicos quando seu modelo interagdo e de

negdécios tem uma influéncia crescente na politica stricto sensu e na sociedade no geral.

PRE-REQUISITOS: FIM DA ANONIMIDADE E INDIVIDUALIZACAO DE CONTEUDO
NA INTERNET

‘Remember when, on the Internet, nobody new whe you weref”

Figura 1: Fonte: Revista New Yorker, 23 de Fevereiro de 2015. Disponivel em:

https://bit.ly/2HQ777J

O anonimato é cada dia menos uma caracteristica das interacdes na online. As primeiras
comunidades virtuais se estabeleciam a partir de um interesse comum e o avatar utilizado ndo
necessariamente correspondia ao ser humano no comando do computador. A validagdao ndo era pré-
requisito: em muitas ferramentas, ndo era necessario login.

Neste momento, a web ganhou destaque como espaco horizontal e descentralizado de troca
de informacoes. Tornara-se possivel a manifestacdo de qualquer pessoa conectada e, portanto, as
informacdes se originavam de diversas fontes. De posse de um computador e uma conexao, podia-se

enviar uma mensagem e atingir milhares de pessoas a custo baixissimo. Era uma mudanga radical em

11 Cf. Facebook CEO: We're a technology company, disponivel em: https://bit.ly/2I00fH7
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relacdo aos meios de comunicacao tradicionais, cuja estrutura consistia em uma comunicagao feita
por poucos e recebida por muitos. (PAJNIK, DOWNING; 2008)

A partir de meados dos anos 2000, no entanto, a rede cujo desenho aparentemente horizontal
inspirava a atribuicdo de um potencial democratico para a nova midia em crescimento, comeca a
adquirir caracteristicas hierarquicas e individualizantes. O que Eli Pariser descreve como “busca pela
relevancia” levou a continua tentativa de maximizar a experiéncia individualizada nas ferramentas,
em detrimento da interacao em comunidades. Ao criar o Gmail e 0 Google Apps e demandar login, o
Google “colocou suas mdos em uma enorme pilha de dados”, os quais “permitiram ao Google
acelerar o processo de construcdo de uma teoria da identidade para cada usudrio — em que topicos
cada usudrio estava interessado, em que links cada pessoa clicava™” (PARISER, 2011, p.64)

O mesmo esforco foi aplicado as redes sociais comerciais®, cujo uso hegeménico tem
transformado a experiéncia comunitaria da internet, que foi suporte para o surgimento e crescimento
de imensas redes de colaboragdo, grupos de ativistas e de solidariedade global, em uma experiéncia
que Howard Rheingold denomina “individualismo em rede”. Se antes os usuarios procuravam
lugares na internet organizados por interesses (féruns de discussdao, por exemplo), hoje
majoritariamente se conformam comunicacoes online centradas em contas individuais em diversas
plataformas. Nestas redes, condiciona-se a difusdo de informagdo a algoritmos que personalizam o
contetido de modo a reforcar nossas preferéncias e visdes de mundo, nos colocando em uma bolha
(RHEINGOLD, 2012).

Ademais, a difusao de informacao/ publicada e a interacdo funcionam em paralelo com um

' mediado por algoritmos de personalizacio de contetido. Ou seja, Twitter,

processo de “datificacdo
Facebook e correlatos traduzem as interagdes na ferramenta em um formato quantificado, de modo
que possam ser tabuladas e analisadas. Como apontam o Schonberger e Cukier, “as plataformas de
rede social ndo simplesmente nos oferecem uma forma de encontrar e manter contato com amigos e
colegas, elas capturam elementos de nossa vida cotidiana e transformam em dados que podem ser
utilizados para fazer coisas novas®.” (2013, p. 166)

A hierarquizacdo de conteido e a “datificacdo” das interacoes conformam um mecanismo

que pode ser analisado a luz da economia politica, no que Crhistian Fuchs (2012) descreve como

12. Tradug@o nossa para: “[...] got its hands on an enormous pile of data [...]” e “[...] allowed Google to accelerate the
process of building a theory of identity for each user—what topics each user was interested in, what links each person
clicked.”

13. Em oposicdo a redes sem fins lucrativos que ndo guardam os dados dos usudrios, a exemplo da Diaspora.

14 Tradugdo para o termo “datafication,” definido no livro de Schonberger e Cukier (2013).

15 Tradugdo nossa para: Web’s social media companies. Social networking platforms don’t simply offer us a way to find
and stay in touch with friends and colleagues, they take intangible elements of our everyday life and transform them into
data that can be used to do new things
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sendo “A Economia Politica da Privacidade” ao analisar o Facebook. Em linhas gerais, o Facebook,
investe em espago nos servidores, computadores e pagamento de funciondrios para entregar aos
usudrios a plataforma de midia a qual temos acesso. Mas esta é apenas parte do processo. Para a
companhia obter lucro, ela depende da apropriacdo da ferramenta oferecida. Os individuos dentro da
rede social, ao interagirem, oferecem os dados que serdo posteriormente vendidos (dados gerados
pelos usuarios, dados pessoais, dados de navegacdo e comportamentos comunicacionais). O produto
que o Facebook oferece ao mercado, portanto, ndo é a plataforma midiatica e sim os relatérios sobre
dados minerados a partir dela e vendidos a anunciantes. (FUCHS, 2012)

A partir de seu papel mercadolégico, podemos inferir uma intengdo embutida no desenho do
Facebook e outras redes sociais cujo modelo de negocio é baseado em propaganda. Em
“Transforming Technology,” Feenberg (2002) conduz uma reflexdao sobre as possibilidades de
interferéncia social nos rumos do desenvolvimento tecnolégico. Para tanto, argumenta que a forma
dominante de racionalidade tecnoldgica localiza-se entre ideologia e técnica, as quais se associam para
controlar seres humanos e recursos em conformidade com “cédigos técnicos.” Tais cddigos
semeariam valores e interesses em regras e procedimentos, dispositivos e artefatos que direcionam a
busca por poder e vantagem em uma hegemonia dominante. A tecnologia ndo seria neutra, portanto,
pois os valores sociais embutidos em sua génese desempenham, também, um papel na indicagao de
seus usos, que ndo seriam parametro de andlise para delimitar seu papel (FEENBERG, 2002).

No caso do Facebook e outras redes, a neutralidade avocada por Zuckerberg nao é coerente
com a configuracao da plataforma. Ha uma intencdo de monitoramento das atividades das contas
associada a exigéncia de validagdo e uma intencdo de direcionamento informacional na
hierarquizagdo algoritmica de noticias no feed. Ao usudrio de redes sociais se oferece um servico de
midia, o qual permite publicacdo instantanea e circulacdo de informacdes. Neste momento sdo
capturados os dados. As empresas potenciais anunciantes se oferece uma ferramenta de mineracio
destes dados, que é a base de lucro de tais plataformas. A partir das preferéncias e quantidade de
interacoes na rede, o algoritmo redireciona as postagens na rede e cria bolhas informacionais
individualizadas para cada login.

A charge do cartunista Kaamran Hafeez traz uma melancolia quanto ao fim da anonimidade
propria da internet a época de sua popularizacao. A validagdo é pré-requisito para a economia das
redes, por garantir a relacdo entre individuo online e offline e, por consequéncia, o “targeting” apurado
do usudrio. A transicdo de um usudrio anonimo para um usudrio cujas atividades sao

“commodificadas” transformou ndo apenas a experiéncia individual de ter avatares online, mas o
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proprio uso hegemonico da internet: de ferramentas com fei¢des democraticas para ferramentas que
sdo espacos individualizados e vigiados.

Como consequéncia, observa-se um carater duplo no comportamento do Facebook e outras
redes sociais o qual é chave para um ciclo lucrativo de informagdo que comeca e termina no usuario e
no qual ele é o produto. Chamaremos de dualidade ferramenta-meio a propriedade das redes sociais
baseadas em propaganda, cujas funcionalidades para o usudrio se assemelham as de um meio de
comunicacdo e, para as empresas, as de uma ferramenta computacional de coleta automatizada de

dados e hierarquizagao de contetido. Ela pode ser demonstrada a partir dos casos supracitados.

FACEBOOK COMO FERRAMENTA: O CASO CAMBRIDGE ANALYTICA

A estratégia da Cambridge Analytica

Alexander Nix, CEO da Cambridge Analytica, enfatizou em diversas apari¢des ptiblicas a
pretensdo da empresa de alcar o marketing politico digital a outro patamar. A estratégia de campanha
ndo envolvia apenas distribuir contetido, mas entender que pessoas eram mais propensas a mudar de
opinido e serem convencidas com o direcionamento de contetido. A pretensdo da empresa era criar
cultura politica, além de mudar intencdes de votos. Tal intento depende de individualizacdo para
melhor conduzir o material de campanha. E se tornou realizavel pela aquisicio de grandes
quantidades de dados sobre as preferéncias, atividades diarias, localizacio e humor dos eleitores'®.

Foi assim em trabalhos que realizaram em paises como Trinidad e Tobago e Sao Crist6vao e
Neves". No entanto, no caso da eleicio de 2016 para a presidéncia dos Estados Unidos, houve a
publicizacdo do mecanismo que estava na penumbra de tal estratégia: como acessar uma quantidade
de dados grande o suficiente para escalonar o user targgeting pretendido? Como obter dados ricos o
bastante para entender ndo sé as preferéncias politicas, mas que tipo de perfis pisicologicos se
conseguiria atingir de forma tal a mudar o posicionamento e relagao a uma eleicao? A resposta: redes
sociais.

Em entrevista ao jornal britanico The Guardian, o ex-programador Andrew Wiley descreveu
a aquisicdo terceirizada de dados pela empresa. O académico da universidade de Cambridge,

Aleksandr Kogan, havia desenvolvido um aplicativo para auxiliar a sua pesquisa nas areas de

16 Cf. Cambridge Analytica - The Power of Big Data and Psychographics, disponivel em: https://bit.1y/2gD8FbL. Acesso
em abril de 2018.

17 Para a lista completa, ver https://ca-political.com/casestudies/casestudysouthafrica, acesso em abril de 2018.
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psicologia cognitiva e comportamental. O app exigia login via Facebook para que cada usuério
pudesse descobrir qual o seu tipo de personalidade. Similar aos populares joguinhos e quizes na rede

social'®

, 0 uso do aplicativo automaticamente dava ao desenvolvedor acesso a todo contetido
publicado pela conta na rede social e também dados de navegacdo coletados por ela.

Contudo, a época em que cerca de 300mil wusudrios se inscreveram no
“ThisIsYourDigitalLife”, a politica de privacidade do Facebook permitia que parceiros conseguissem
manipular dados dos usudrios inscritos e também de toda a sua rede de amigos. Isto significa que, na
prética, o teste do professor Kogan permitia acesso a dados de cerca de 87 milhdes de contas."”

Em 2014, o professor foi abordado pela Cambridge Analytica, a qual achou na pesquisa de
Kogan uma solucdo para o seu intento estratégico de criar uma cultura politica no usuario. Kogan
vendeu os dados coletados por cerca de 800mil dolares e estes foram utilizados para direcionar
material de campanha do entdo candidato republicano a eleicdo dos Estados Unidos, Donald Trump;
também coordenada pela Cambridge Analytica. Ja em 2015, o Facebook tomou conhecimento do
caso, porém ndo informou a sua base de usudrios; apenas solicitou da Cambridge Analytica — em uma
espécie de acordo de cavalheiros — que deletasse os dados, a que a empresa respondeu ter feito.

A revelagdao de que ndo havia garantia de cumprimento desse acordo e de que milhdes de
pessoas poderiam ter sido atingidas se tornou um escandalo de propor¢oes mundiais. O universo de
mais de 2 bilhdes de contas do Facebook tornou o evento nos EUA uma preocupacdo para diversos
paises. O vazamento atingiu usuarios nos Estados Unidos, Filipinas, Indonésia, Reino Unido, México,
Canadé, India, Brasil, Vietam e Austrdlia; e colocou sob holofotes o ja antigo debate sobre
privacidade e posse dos dados publicados na(s) rede(s) social(is)*. Quando os mecanismos utilizados
pelo marketing de empresas privadas encontraram o marketing politico, evidenciou-se um caminho
inédito de interferéncia na opinido de eleitores e, por conseguinte, na politica institucional, na coisa

publica.
A resposta do Facebook
Quando da divulgacdo dos caso pela imprensa, o0 CEO do Facebook, Mark Zuckerberg,

divulgou uma mensagem em seu perfil na rede social classificando como uma “quebra de confianga”

o ocorrido entre o Facebook, Aleksandr Kogan e a Cambridge Analytica. Em entrevista a CNN

18 Cf. Por que evitar o teste do Facebook que muda foto para género oposto. Disponivel em: https://bit.ly/2vHF6ie, acesso
em abril de 2018.

19 Dias depois da dentincia, auditoria feita pelo Facebook elevou o niimero inicial de 50 milhdes de contas.

20 Para descricdo detalhada, ver An Update on Our Plans to Restrict Data Access on Facebook, disponivel em:
https://newsroom.fb.com/news/2018/04/restricting-data-access/ , acesso em abril de 2018.
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Money, ele pediu desculpas aos usudrios e reiterou o slogan da propaganda veiculada em diversos
meios de comunicacdo angl6fonos: se o Facebook ndo era capaz de proteger os dados dos usudrios,
néo era merecedor destes™.

A reacdo externa ao caso Cambridge Analytica se deu em nivel de mercado (a cotacao das
acdes do FB na bolsa de valores cairam cerca de 10% no tiltimo més®), de usudrios (a confiabilidade
na ferramenta diminuiu®) e iniciou-se a campanha #DeleteFacebook) e de Estado: ainda em marco, o
Comité Parlamentar de Midia do Reino Unido solicitou depoimento do CEO, mas ele nao
compareceu. Mais recentemente, 0 Congresso e 0 Senado americanos iniciaram um debate quanto a
regulacdo das atividades do Facebook. Mark Zuckerberg foi novamente chamado a depor e, desta
vez, compareceu.

Em mais de sete horas de depoimento, realizados nos dias 10 e 11 de abril, Zuckerberg
respondeu perguntas de senadores e deputados dos EUA versando, entre outros topicos, sobre: viés
racial e ideoldgico no algoritmo do Facebook, delimitacdo sobre posse dos dados — seriam do usuério
ou da empresa, monetarizacdo dos dados, politica de uso/privacidade e acesso aos dados.

Quanto a questdo da privacidade, Mark Zuckerberg reafirma que a posse dos dados é do
usuario, pois ele teria controle sore como eles sdo usados no Facebook; mesmo que os senadores
tenham apontado a ignorancia dos usudrios quanto ao vazamento ou uso destes dados por terceiros.
Sobre a transparéncia na relacdo com os usudrios, 0 CEO disse ndo recordar quando foi tomada a
decisdo de ndo informar sobre o vazamento de dados para a Cambridge Analytica e ndo da resposta
precisa sobre ter havido ou ndo reunido para tratar do assunto.

As declaracoes do empresario indicam que a concep¢do de controle do usudrio sobre os
dados, para a empresa, € o controle sobre o que publica/compartilha, ndo sobre o destino das
informacdes de navegacao, localizagdo e interacdes recolhidas pelo Facebook de forma ndo explicita
nos termos de uso. Ou seja: pelo depoimento, ndo se consegue ter respostas sobre o papel técnico da
ferramenta na manipulacdo dos dados ou seu papel politico na relacdo entre empresa,
aplicativos/terceiros, usudrios e usufruto dos dados que coleta. A observagao do percurso dos dados

pode nos dar uma pista.

21 Cf. Mark Zuckerberg: “I’m really sorry that this happened”, disponivel em: https://bit.ly/2G0ZY8S, acesso: abril/2018
22 Cf. Facebook Stock Is a Bubble About To Be Popped, Famed Fund Manager Says, disponivel em:
https://for.tn/2qYHyel, acesso em abril de 2018

23 Ver Americans less likely to trust Facebook than rivals on personal data, disponivel em: https://reut.rs/2uskHNN
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Redes sociais como ferramenta tecnologica
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Figura 1: o Facebook coleta e fornece acesso a dados [1], o app ThisIsYourDigitalLife realiza pesquisa de
perfis psicolégicos [2], a Cambridge Analytica compra dados de pesquisa para marketing eleitoral [3], a
equipe de comunica¢do da Campanha de Donald Trump baseia-se nestes perfis para criar e distribuir
contetido [4] e o ciclo se fecha com a interagdo dos usudrios com este conteido, que gera mais dados a
serem coletados pelo Facebook.

Pelo ciclo descrito na Figura 1, no caso da Cambridge Analytica o papel do Facebook é
fornecer dados e metadados coletados, disponiveis aos aplicativos que ativam login via rede social.
Neste esquema, o papel primordial da plataforma é o de ferramenta tecnologica pois o
comportamento de operacdes com dados é computacional.

O processamento de dados em larga escala para gerar novas descobertas ou criar novas
formas de valor é entendida por especialistas como uma prerrogativa da sociedade informacional, pois
apenas pode ser realizado por meio de operagdes logicas em softwares especificos. E as empresas de
internet lideram este esforco pois conseguem coletar uma vasta quantidade de dados e aportam capital
para isso (SCHONBERGER, CUKIER; 2012).

O fato de os dados estarem disponiveis a terceiros é esquema somente possivel devido a um
conceito de privacidade criticado por organizacOes e grupos de ativistas — a exemplo da Eletronic
Fontier Foundation e da Free Software Fundation. Privacidade e anonimato na internet ja foram
considerados um problema politico que se refletiu nas regulacoes de diversos paises. Nos EUA,
inclusive, foi também pivd de escandalo quando Edward Snowden denunciou o monitoramento
governamental da populacdo via PRISM. Agora, quando a quebra de privacidade foi usada para

formacgdo da opinido publica em elei¢oes, a ameaca ao Estado gera um movimento regulatério do
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Congresso norteamericano. Esta-se questionando a “notificacdo e consentimento” como licenca para
o uso de dados. Porém, observar estas plataformas unicamente como ferramentas tecnoldgicas que

tratam dados ndo prové uma visao completa de seu papel social, tecnol6gico e comunicacional.

FACEBOOK COMO MEIO: MBL, FAKE NEWS E PROPAGANDA IDEOLOGICA

O Movimento Brasil Livre (MBL) vem, desde seu surgimento em 2014, gerando polémica
quanto a suas estrategias nas redes sociais. O grupo € tido como ator fundamental em um movimento
da direita recém-organizada na internet de promover propaganda ideologica nas redes sociais. Além
disso, sdo atribuidas ao movimento a circulacdo de diversas noticias falsas sobre a esquerda ou
operacgoes anticorrupcao como a Lava Jato.

No Facebook, a disseminagdo de fake news como estratégia de campanhas eleitorais gerou
um debate que levou a mudanca no “Trending Algorithm”*: agora, a plataforma prioriza postagens
de amigos em detrimento das de paginas de noticias. Para burlar essa mudanca técnica, 0 MBL
recorreu a um sistema novo de impulsionamento de noticias. (GLOBO, 2018)

O movimento passou a usar o aplicativo “Voxer” da empresa catarinense Let’s Rocket para
escalonar a influéncia de suas postagens. O app promete ser uma “ferramenta para compartilhamento
em massa. Um incremento exponencial no alcance organico da sua campanha.”” Através dele, era
possivel publicar em nos perfis sem a necessidade de senha. E um sistema que se assemelha a
existéncia de cabos eleitorais virtuais associados a uma lista de contas/eleitores através das quais seria
enviado contetido.

Segundo O Globo (2018), o MBL mandou mensagens privadas a todos os seus seguidores
solicitando reproduzir até duas postagens por dia no perfil destes usudrios. Assim que era concedida a
permissdo, iniciavam-se postagens automaticas feitas paulatinamente. Além disso, também era
possivel a pagina fazer comentarios automatizados o que, quando publicados através de perfis reais,
mascaram a automacao do processo Segundo um desenvolvedor da Let’s Rocket:

As redes sociais tem esse nome por que sdo formadas por pessoas, ndao
adianta, vocé ndo vai distribuir contetido do seu candidato com contas fake,
ndo vai ir a lugar alguém esperando que o Facebook “distribua” por vocé. E
preciso de pessoas para alcancar mais pessoas, e isso precisa ser organizado
no tempo limitado da campanha. Este trabalho comeca ja. Ferramentas
como a Voxer, permitem converter apoio pessoal em apoio digital,

24 Algoritmo que mostra aos usudrios uma lista de tépicos com alta popularidade em updates, postagens e comentarios.
25 Cf. Pagina do Voxer no cache do Google. Disponivel em: https://bit.ly/2Fj9WNA, acesso em abril de 2018.
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conferindo ao gestor capacidade de compartilhas as publicacbes de um
candidato nos feeds de maneira regionalizada. (NATALE, 2018)

Assim, com o uso do aplicativo os perfis de apoiadores se tornam equivalentes aos
distribuidores de panfleto das campanhas eleitorais, com a diferenca de que quem participava da
estratégia do MBL ndo possuia filtro quanto ao contetido veiculado. Este mecanismo € inédito no
Facebook, no qual, até entdo, era explorada a postagem na linha do tempo como sugestao de contetido
para o usudrio. A automatizacao de postagens e comentarios através dos perfis é inovadora e torna
confusa a responsabilidade sobre as informagdes veiculadas. Surge, a partir dela, a questao sobre se a
responsabilidade por divulgar informagdes e, eventualmente, fake news, seria do perfil, do Voxer, do

MBL ou do Facebook.

A resposta do Facebook

Na esteira do escandalo envolvendo a Cambridge Analytica — ocorrido dias antes da
publicacdo da dentincia de O Globo —, o Facebook rapidamente tomou medidas quanto ao caso
MBL/Vortex. O aplicativo foi banido pela rede social sob o argumento de que feria as politicas para
desenvolvedores da empresa. No entanto, o Voxer ndo apenas era conhecido do Facebook como
estava, até dias antes da denincia, com presenca confirmada na conferéncia de desenvolvedores da
plataforma®.

Por si, a automatizacdao nao é novidade na distribuicao de contetido politico em redes sociais.
Gorwa (2017) descreve como os robos e a criacao de contas falsas (troll farms) nas redes sociais
conformam um mercado de marketing politico recentemente explorado pela extrema direita na
Pol6nia. A estrutura seria tripartite: robds que geram conteido ou emulam pessoas, contas falsas
administradas por profissionais responsaveis por comentar em artigos na tentativa de influenciar o
debate nas redes e a viralizagao de fake news. Estas frentes de atuacdo foram utilizadas por apoiadores
do PiS (partido do governo polonés) e nacionalistas, 0s quais tinham o maior mimero de robds no
Twitter e, segundo a pesquisa, conseguiram uma efetividade online maior que seus opositores.

O MBL nega reproduzir noticias falsas e, apesar de ndo contestar a estratégia do Voxer,
comparou o aplicativo a ferramenta utilizada pelo ex-governador de Sdo Paulo Geraldo Alckmin.
(MBL, 2018) Por apresentar uma nova forma de distribuicdo automatizada, o caso sugere que ha
modos ainda ndo explorados de promocao de contetdo, os quais mais colocam em cena de cada ator

nas redes sociais. Como pano de fundo, tem-se a posicao do Facebook, que permitiu a exploracdo da

26 Cf. Antes debanir ‘app’ usado pelo MBL, Facebook aceitou seu ariador em seleta conferéncia anual. Disponivel em: https://bit.ly/2HScQyq
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voz dos usudrios da plataforma até o momento em que foi cobrado. O Voxer foi excluido, mas o
MBL, produtor de contetido, ndo foi responsabilizado pelo ato.

Esta opacidade na origem e responsabilidade quanto aos contetidos que circulam nas redes é
relevante na medida em que a pagina, dias antes de ter estas praticas denunciadas, foi acusada de
veicular noticias falsas sobre a morte da vereadora Marielle Franco, do Psol-RJ”. Em que medida o
Facebook, como meio de circulagdo destas informagdes, é responsavel por mecanismos cada dia mais
apurados de distribuicOes de noticias e, particularmente, das noticias falsas? A posicdo de ferramenta
tecnolégica neutra pode ndo caber num contexto em que as redes sociais criam um novo sistema para

a emissdo e recepcao de noticias.

Facebook como meio de comunicacao

FLUXO DE NOTICIAS
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Figura 2: a informagdo comeca no MBL [1], produtor, passa pelo aplicativo Voxer [2], o qual acessa os
perfis de apoiadores, chega ao Usudrio/apoiador [3], que cumpre papel de emissor da noticia, é distribuida
através do Facebook [4], neste caso uma ferramenta de publicacdo e chega nos Usuarios/amigos dos
emissores [5], os quais funcionam como receptores da informacao e podem interagir com o perfil do
MBL através de comentarios, compartilhamentos e outras atividades na rede social.

No esquema da Figura 2, esta descrito o fluxo da noticia no caso MBL/Voxer. Aqui, o
Facebook funciona como meio de comunicagao, pois seu papel primordial é a distribuicdo da noticia.

A plataforma apresenta, neste caso, uma comportamento comunicacional. Ha de se argumentar que

27 Cf. Marielle: Facebook tera de informar se MBL pagou para impulsionar ‘fake news’. Disponivel em:
https://www.cartacapital.com.br/politica/facebook-tera-de-informar-se-mbl-pagou-para-impulsionar-2018fake-news2019-
sobre-marielle
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as informagGes eram produzidas pelo MBL e, portanto, o Facebook ndo tinha responsabilidade sobre
seu conteido. Esta andlise é verificavel se considerarmos que o algoritmo da ferramenta é quantitativo
e determina relevancia a partir de fatores como mimero de interacoes organicas dos usudrios. No
entanto, existe um mecanismo inorganico de promoc¢do de postagens a partir de pagamento ao
Facebook. Paginas comerciais, portais de noticias e paginas de propaganda politica como o MBL
fazem uso destes artificios para conseguir maior engajamento. E, por este mecanismo, analogo ao
pagamento por tempo no intervalo comercial, é possivel considerar que o Facebook tem sua cota de

responsabilidade, se ndo pelo contetido das mensagens, mas efetivamente o tem pela sua distribuicdo.

CONSIDERACOES FINAIS: PLATAFORMAS DE CARATER DUAL

No Facebook — e em servigos online que monetizam venda de propaganda e contetidos
diversos, o uso para a sociabilidade (“a parte divertida” da plataforma, segundo o senador Schatz no
depoimento de Zuckerberg no Senado norteamericano), conecta-se a necessidade de angariar o
maximo de dados associados a cada conta e o manejo obscuro destes dados, o que levou ao escandalo
da CA. De modo semelhante, a automatizacdo dos fluxos informacionais na ferramenta tem sido
utilizada para potencializar a dimensdo robdtica na veiculagdo de noticias falsas, mecanismo
explorado de maneira inédita pelo Movimento Brasil Livre.

Associados as questoes técnicas, estao o debate sobre a privacidade do usudrio e sobre o papel
do Facebook e das demais redes sociais quanto a circulacdo de fake news em suas plataformas. O
argumento de neutralidade da técnica tem sido lastro de um comportamento “isento” das empresas.

O que denominamos comportamento computacional e comportamento comunicacional, no
caso do Facebook sdo mediados por um algoritmo que abarca as fun¢des de minerador de dados e de
curador dos feed de noticia. Estas funcOes se retroalimentam, e configuram o que chamamos de
Dualidade Ferramenta-Meio.

Esta definicdo, com nome inspirado no conceito fisico da dualidade onda-particula, e que
ainda merece ser melhor refinada, nos permitiu analisar em separado os comportamentos do
Facebook e explorar de maneira embriondria as implicacoes politicas do complexo sistema de

tratamento de informagdo das redes sociais.
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	RESUMO
	As plataformas de redes sociais vem conformando a relação da sociedade com informação. Ao mesmo tempo em que permitem a interação entre usuários, estabelecem um modelo de negócios basedo na manipulação dos dados fornecidos e na hieraquização de postagens por parâmetros quantitativos. Casos como o vazaento de dados do Facebook para a Cambridge Analytica e publicação automática do MBL em perfis de sequidores trouxeram à tona possíveis impactos sociais de seu uso aplicado ao marketing na política stricto sensu. De comportamento hora computacional, hora comunicacional, tais redes apresentam caráter dual e encerram, em uma plataforma, as funções de ferramenta tecnológica e meio de comunicação.

