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RESUMO

Diante de diversos casos de suicidio cometidos por vitimas de cyberbullying retratados
nos ultimos anos, o trabalho faz um estudo do lado obscuro que envolve a liberdade de
expressao por meio das redes sociais, a partir da analise das acdes dos agentes dessa
violéncia virtual. Assim, sdo levantadas questdes sobre qual o estimulo e qual a
repercussao dos movimentos sociais compartilhnados em rede para os estudos das novas
tecnologias, sob a dtica da liberdade de expressdo. Portanto, a pesquisa perpassa ainda
pela analise da legalidade sobre os movimentos realizados nesses sistemas,
mencionando os fendmenos da evolugéo das relagdes humanas e da complexidade de se
estabelecer um controle da web. Conclusivamente, € verificado como as praticas sociais
da modernidade criam produtos midiaticos sem controle e com devastadores resultados.

PALAVRAS-CHAVE: Cyberbullying; novas midias; sociabilidade em rede; violéncia
virtual.

INTRODUCAO

No espaco cyber, ndo existe mais a preponderancia da garantia sobre a qualidade
da informacdo nem da autenticidade, isso porque, para que uma informacdo seja
propagada, basta o acesso a rede e 0 dominio minimo da técnica informatica. Diferente
do formato dos veiculos noticiosos, a apuracdo dos fatos no periodo das novas
tecnologias ndo vem a ser um principio para a divulgacéo dos feitos pelos usuarios dos

de redes sociais. Desse modo, é nesse ambiente de sociabilidade virtual que muitas
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formas de interagdo vém se formando — resultando por vezes em consequéncias
desastrosas e de dificil controle. E notdria a velocidade com que os feitos do dia a dia
sdo veiculados nas redes sociais por internautas andonimos e replicados quase
mecanicamente pelos demais usuarios da rede. Nesse sentido, atitudes desastrosas sao
apercebidas com frequéncia, com fatos falaciosos, a partir de informacdes inveridicas,
que tomam grande repercussdo pela notabilidade do que é narrado. Nesse contexto,
insurgem praticas maliciosas, como o cyberbullying.

O surgimento da internet vem sendo estudado e retratado por diversos autores
como sendo um grande salto para a humanidade, mas de forma impressionante também
tem sido visto como a abertura de um espaco que traz consigo diversos “nds”, os quais
devem ser desvendados. E diante dos problemas advindos da liberdade da permitida por
esse “salto” informacional, com a grande rede de computadores, que o trabalho se
propde a fazer uma abordagem do modo de interag&o social nesse novo contexto, onde
todos sdo leitores e autores de informagdes — fortalecidos pela inexisténcia de
preocupacdo ou de compromisso com a disseminacao de verdades, a exemplo do que
comumente acontece nos veiculos de comunicacdo tradicionais. Trata-se de um estudo
do comportamento dos usuérios das redes sociais que se utilizam das redes sociais para

desfavorecer outros usuarios, com préaticas delituosas, por meio do cyberbullying.

A comunicacdo humana e sua evolucéo

A comunicacdo humana faz parte da trajetéria do homem desde os primoérdios,
sendo vetor responsavel pelo desenvolvimento social. Sua definicdo ndo é bem
delimitada, indo da complexidade dos discursos, passando pelo compartilhamento dos
saberes, alcancando até a aplicacdo do siléncio, este decorrente da inércia das relacdes
sociais. A comunicagdo entre 0os homens abrange a ideia de interagdo, que promove
algum tipo de linguagem ou reacdo perceptiva sobre acbes ou omissdes entre as pessoas,
cuja origem tem a ver com os sentidos, com a propria interpretacdo dos signos.

Assim, o conceito de comunica¢do ndo se exaure, portanto, no entendimento de
que é o dialogo interpessoal. E inviavel intuir por essa ciéncia o simplismo acerca da
confabulacdo imediata entre dois sujeitos. Das suas diversas modalidades, quais sejam a
verbal, a ndo verbal, a corporal, a presencial ou mesmo a mediada, temos por exceléncia

as multiplas possibilidades de exercé-la. Dessa forma, entender a comunica¢do humana
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é divagar por movimentos sociais e repercussdes emblematicas de uma complexa rede
de praticas que permite a construgdo das relagdes entre os homens.

A comunicacdo ndo se restringe nem mesmo a determinadas comunidades ou a
determinados modos de comungar praticas rotineiras. Para além dessa concepcao,
sugerida pela juncdo dos termos “comum’ mais “a¢d0”, estamos diante de situagdes que
extrapolam a aproximagao psicoldgica dos seres humanos. A comunicagédo tende a ser,
portanto, tdo ampla quanto o é o seu poder de disseminagdo, uma vez que sobre o seu
alcance ndo se tem dominio, especialmente nos tempos atuais, com o advento da
internet.

E admissivel entender a comunicagio entre os homens como uma agio revestida
de complexidade, porquanto engloba a interdisciplinaridade de saberes, que
desencadeiam processos de entendimentos muatuos, promovendo assim a evolugédo
humana e o desenvolvimento social. Nesse sentido, a sociedade e a propria cultura
coletiva sdo consequéncias dos processos comunicacionais entre 0os homens que séo, em
esséncia, seres sociais, nascidos da propria necessidade de se estabelecer relacOes
interpessoais.

O surgimento dos sistemas de comunicacdo vem corroborar essa necessidade de
lancar a informagdo para ser decodificada por meio de estratégias de entendimento. O
préprio surgimento da linguagem formal, a escrita, vem dar ensejo a essa ideia. A
evolucdo dos meios fortaleceu e continua a fortalecer o instigante desafio de
multiplicacdo de mensagens para a coletividade, por meio de emblemas e significados.
Os rastros da comunicacao, ao longo da histéria, trazem esse conceito e, ja nos tempos
muito remotos, 0s sentimentos e expressdes eram traduzidos por meio de simbolos,
representados em desenhos rasticos, denominados de inscri¢fes rupestres.

Diante disso tudo, sabendo-se que a internet € um meio de comunicacdo novo e
revolucionério, dotado da capacidade de promover a interatividade e a sociabilidade,
esse meio tem representado uma nova forma de pensar dos usuarios. Podemos verificar
que, a comecar pelo acesso, a grande rede se diferencia dos veiculos de comunicagédo de
massa, dadas as peculiaridades que a tornam singular. Partindo dessa premissa, Manuel
Castells (2000), muito lucidamente, intitula a internet como uma extraordinéria aventura
humana.

Pierre Lévy atesta que, no espaco atual, um computador e uma conexao telefénica
ja permitem o acesso dos sujeitos a quase todas as informagdes disponiveis em qualquer

lugar do mundo. Sendo assim, essa conexdo imediata de pessoas em rede cria um ponto
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de encontro que extrapola o fisico, para alcancar a “presenca virtual do todo em
qualquer ponto” (2003, p. 187), o garante a participacdo dos mais diversos povos na
construcdo coletiva dos conhecimentos, das competéncias, dos processos de cooperacao.

Sobre esse novo momento comunicacional, Lévy apregoa que hoje, no mundo do
ciberespaco, se admite, a0 mesmo tempo, “a reciprocidade na comunicagdo e a partilha
de um contexto” e completa afirmando tratar-se de um dispositivo de “todos para todos”
(2003, p. 195).

Como exemplo desse novo formato de comunicacdo, o autor cita que, assim como
ocorre em videoconferéncias eletrbnicas, é possivel enviar uma mensagem para
centenas de pessoas, tendo retorno imediato de algumas delas — também por meio de
respostas eletrénicas — e estas, por sua vez, serem respondidas por outras pessoas. 1sso
tudo forma um elo encadeado de contextos a partir da informacao inicial, ndo se tendo
dominio ou limites. Dessa maneira, a interagdo entre os participantes tem sua origem em

um assunto comum que toma grandes proporgaes.

A liberdade de informacéao nas redes sociais

Os novos sistemas comunicacionais permitiram a modernizacdo das relagdes
humanas, com a insercdo de mecanismos de interacdo fortemente mediados por
computadores. Assim, com uma comunica¢do sem controle, passou a ser possivel a
interacdo de muitos para muitos, em tempo recorde, embora intensificando os ruidos por
meio do repasse de informacBes por vezes sem cunho de veracidade e sem dominio.
Isso, de maneira diferente do que ocorre com os “informadores” convencionais — 0S
veiculos de comunicacdo tradicionais — que, como organismos especializados se
propbem a pautar-se pela conducdo adequada das informacdes. Esses entes sao
encarregados de receber as informacGes e colocé-las a disposicdo sem manipulagéo, o
que requer a apreciacdo criteriosa das informacOes para posterior multiplicacdo ao
publico.

Nesse preambulo, a sociabilidade pela internet, proposta a partir desse novo meio
web e de suas implicagdes nos reformulados modos de conexdo humana, segundo
Castells, retrata a era da informagdo na sociedade em rede e implica em uma cultura
coletiva diferenciada. Ele afirma que as ideias iniciais sobre comunidades virtuais

chamavam atencdo para o surgimento de novos suportes tecnoldgicos reiterando que “as
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redes constroem-se de acordo com as escolhas e estratégias dos actores sociais, sejam
estes individuos, familias ou grupos sociais” (2004, p. 155).

Sendo assim, as redes substituem o espaco fisico, dando lugar a interacdo mediada
por esses mecanismos tecnoldgicos, o que influencia diretamente a cultura coletiva,
trazendo essas possibilidades inéditas de comunicacdo. O potencial revolucionario da
web e seus meandros podem subentender a substituicdo das comunidades fisicas
espaciais pelas redes, como formas principais de sociabilidade.

Ocorre que 0 mundo contemporaneo é o espaco das ideias e da liberdade de
expressdo levadas ao extremo, ndo mais engessada aos moldes tradicionais dos fluxos
de informacdo propostos pelos mass media, segundo 0s quais era a minoria que
determinava o direcionamento e o modo daquilo que se pretendia propagar para a
massa. De modo contrério, a coletividade, hoje, passa a ter carater relevante — mesmo
quando apenas especula sobre algo — no que diz respeito as veiculagdes do povo para o
povo, em alta nas redes sociais.

Os efeitos do uso da internet para o desenvolvimento da comunicacdo humana
podem retratar como as manifestacbes em rede tomam destaques desenfreados,
repercutindo em um espaco virtual de sociabilidade atingindo todo o ambiente informal
das midias sociais. A informagdo saida “do povo para o povo”, muitas vezes, parte de
acOes maliciosas nas redes sociais, podendo ganhar espagos de importancia nas pautas
do publico. E nesse contexto que surge o cyberbullying.

Esse fenbmeno se potencializa na divulgacdo agressiva e difamadora de
informacgdes a respeito da vida de outros usuérios, utilizando-se para tanto das redes
sociais. Como as fontes de informacdo se deslocam — ndo mais partindo apenas dos
noticiosos convencionais, mas passam a estar na massa, no seio da populacdo —
qualquer um passa a ser um o catalisador desses acontecimentos maliciosos, a partir de
suas postagens em rede.

Isso significa que, hoje, o espaco web foi dominado pelos “comunicélogos
anO6nimos”, ou seja, pessoas comuns — sem qualquer vinculo com o compromisso da
verdade — provenientes das redes sociais passaram a ser grandes produtores de
conteudo, inclusive depreciativos, que tomam rapidamente a rede, replicando inclusive
violéncias virtuais. Assim, 0 internauta passa a ser um importante agente produtor de
“noticias” agressivas influenciando a opinido de diversas pessoas sobre determinados

assuntos ofensivos.
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Cyberbullying: persegui¢cédo compartilhada em rede

Emergindo cada vez mais no mundo dos novos meios de comunicacéo, as redes
sociais tém sido usadas como mecanismos de interacdo e de sociabilidade em grande
escala, vez que podem ser utilizadas a qualquer tempo, bastando aos usuérios delas que
tenha acesso o dominio minimo de ferramentas tecnoldgicas, a exemplo de
smartphones. De tal forma, que podem ser vistas como um espaco de extensdo das
relacGes humanas por meio da grande rede mundial de computadores, o que inclui acbes
difamadoras e que ofendem a honra de outras pessoas, como o bullying (perseguicao).

Segundo defini¢ao de Brito (2003, p. 141), essa pratica “surgiu como uma forma
de violéncia, fisica ou mental, que geralmente ocorria na escola, entre criancas e
adolescentes, caracterizada por acOes agressivas e repetitivas com a finalidade de causar
sofrimento”, tanto no aspecto fisico quanto psiquico, ¢ ainda “com o objetivo de excluir
a pessoa de um determinado grupo”.

Os valentGes, traducdo da palavra inglesa bully, comandam as ac¢Ges
escrevendo sua superioridade no grupo, seja pelo avangar da idade,
pelo maior desenvolvimento fisico, ou mesmo pela posi¢do que ocupa.
As préaticas mais comuns eram a colocagdo de apelidos, a divulgagdo
de situacbes constrangedoras ou pequenas abordagens com violéncia
fisica. (BRITO, 2003, p. 141)

E perceptivel 0 aumento com que os agentes dessas agressdes se resvalem da
repercussao e do grande alcance dos fendmenos compartilhados em rede para atingir o
objetivo de macular a imagem de seus desafetos utilizando-se dessas modalidades de
“infragdes virtuais”. Assim, ainda segundo Brito (2003, p. 142), com “a popularizagao
do uso da internet pelo publico infanto juvenil, foi verificado por especialistas que o
bullying havia ganhado novos meios de execugdo muito mais expansivos e perigosos”.

Os insultos em salas de chats, o Twitter, os telefones celulares, a
criacdo de paginas em redes sociais como o Facebook ou similares
para desqualificar a pessoa, publicagdo de imagens ofensivas em
blogs, Instagram etc. passaram a ser chamados de cyberbullying.

(...)

Com a facilidade de criacdo de sites, blogs, podcast e similars, a
préatica do bullying tornou-se muito mais grave. Agora a humilhacéo
toma proporg6es globais. Uma pagina do Facebook ou Youtube que
tenha por finalidade a formagdo de uma legido de pessoas interessadas
em contribuir para a desqualificacdo da vitima pode encontrar adeptos
de qualquer parte do mundo. Ou seja, aquilo que comegou com uma
pratica em patios dos colégios ganhou um refor¢co que pode destruir o
futuro de uma crianga ou adolescente. (BRITO, 2003, p. 142)
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Desse modo, 0 novo mundo experimentado — em que ocorrem processos de
interatividade on-line e full time — implica uma mudanca de tal ordem representativa
que as postagens nas redes sociais ganham forca no mundo “real”, a ponto de serem
reproduzidos com intensidade e celeridade surpreendentes. Assim, a internet passa a se
configurar como uma plataforma ideal para que grandes fendmenos venham a tona e se
transformem em fendmenos de divulgacdo no meio. Ndo raro, lamentavelmente, o
mundo tem se deparado com episddios de suicidio acometidos por vitimas dessas
perseguicdes em rede, como afirma Brito:

J& séo conhecidos diversos casos de suicidios de jovens que foram
vitimas do cyberbullying e, ndo suportando o sofrimento psicoldgico
causado pelos agressores, tiraram a propria vida, como foi o caso
divulgado no jornal americano The New York Times de 16-02-2007,
em que uma jovem de 13 anos enforcou-se com um cinto, ap6s uma
série de atos atentatérios de sua honra que era publicados no site de
comunicagdo chamado MySpace.

A jovem de 13 anos era Megan Meier, uma adolescente que manteve
um “namoro virtual” com um adolescente de 16 anos, chamado Josh
Evans, que conhecera através do MySpace. O romance acabou quando
0 jovem subitamente passou a ofendé-la, mandando-lhe mensagens
ofensivas, tal como “o mundo seria melhor se vocé ndo existisse”.
(BRITO, 2013, p. 143)

As humilhacdes levaram a jovem a cometer suicidio por enforcamento, tendo
inspirado uma lei que pune com severidade crimes do género no estado onde ocorreu 0
episddio. Mais tarde, descobriu-se que o “namorado virtual” da jovem trata-se, na
verdade, da mde de uma colega de Meier que — revoltada pelo distanciamento da
amizade entre as adolescentes de bairro — tomou as dores de sua filha, simulando um
perfil falso no MySpace com o objetivo de perseguir a jovem estudante. Com isso,

utilizou-se da rede social para humilhar Meier, que ja tinha histérico de depresséo.

As redes sociais e a propagacao da violéncia

No ambiente cybercultural, diagnostica-se um firmamento das extensfes das
interacBes humanas mediadas por sistemas eletrénicos. Esse efeito de conex&o e, ao
mesmo tempo, de afastamento dos seres humanos — em meio as interacdes mediadas por
equipamentos eletronicos de atrelamento — seduz cada vez mais parcelas da populagéo
em todos 0s niveis, 0 que é retratado por pesquisas recentes que abordam o uso da
internet no mundo, em especial das redes sociais. As caracteristicas de veiculagdo de

informagdes nesse meio refletem o aumento da formacdo de fenémenos intrigantes de
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cyberbullying em rede, a citar que qualquer um, para fazer parte dela, basta utilizar-se
de “um clique”, valendo-se da possibilidade do anonimato.

Nesse contexto, as informacdes prestadas se instalam em um ambiente a partir dos
fatos vistosos, curiosos, incomuns, resultando na grande repercussao das “noticias”
langadas nesse meio. E exatamente essa condi¢do emblematica da comunicacdo em rede
a responsavel pela construcdo social e pelo simbolismo cultural daquilo que é veiculado
por meio das rede sociais. Portanto, o credito de alcangarem uma maior abrangéncia das
interacdes € exatamente das novas midias, porquanto criam grandes possibilidades de
repercussao dos fatos “noticiados” pelos internautas, ainda que em decorréncia de dados
mentirosos, ou mesmo de informagdes maculadoras.

Como sugere Carvalho, o novo processo de midiatizacéo é:

[...] uma espécie de “quarto ambito existencial”, ao lado da vida
contemplativa, da vida politica e da vida prazerosa. O bios midiatico
pressupde ndo somente a vida mediada pela I6gica da midia, mas a
experiéncia qualificada pela midia. Implica uma nova relacdo do
homem com o mundo [...]. (CARVALHO, 2012, p. 246)

Assim, como a internet é essencialmente um espaco livre, em que as
manifestagdes se alicercam na total liberdade de expresséo, é inquestionavel o que quem
quer gue tenha acesso a ela concentra a possibilidade de publicar e multiplicar textos
“sem passar por uma editora nem pela redagdo de um jornal” (Lévy, 2003, p. 197), o
que possibilita a pluralidade de informacGes e de visdes lancadas acerca do mundo.
Assim, ao contrario do que se observava anteriormente, os fluxos de mensagens ndo sao
mais padronizados nem unilateralizados, mas, realizados pelos préprios individuos, a
partir de suas necessidades e interesses, extrapolando assim as redacdes jornalisticas dos
veiculos de massa. Com isso, ganham peso e visibilidade as informacdes prestadas pelos
proprios usuarios, mesmo sem serem submetidas a critérios de veracidade.

A internet, portanto, se mostra uma plataforma ampla e propulsora de mitos, de
crises, de identidades, de emblemas, de méritos. Entretanto, essa caracteristica ndo
provém necessariamente de acontecimentos planejados, ao contrario dos releases, frutos
de assessorias de imprensa ou de fontes convencionais dos pauteiros das redagdes. A
comunicacdo em rede também ndo provém da visdo de mundo exclusiva do colegiado
de editores jornalisticos, nem dos seus olhares isolados a respeito do que vem a ser
importante relatar, do que merece ser levado a sociedade.

Por todas essas caracteristicas, as investidas de violéncias em rede, no que diz

respeito ao cyberbullying, tornam-se mais faceis. Mais ainda pela possibilidade do
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anonimato nas redes sociais, uma vez que ha como simular um perfil falso — chamado
fake —, apropriando-se dele para executar as investidas maliciosas . Portanto, é notério
gue 0s novos meios de comunicacdo ndo trazem sé grandes possibilidades de
comunicacdo e de interacdo . Os beneficios trazidos  por eles , infelizmente, nao
apareceram isoladamente, mas vém junto com “crimes e criminosos da era digital , que
aumentam em propor¢ao alarmante por todo o mundo . O potencial prejuizo economico
a privacidade e a outros tantos bens juridicos penalmen te tutelados € indiscutivel”
(LIMA, 2011, p. 7).

Segundo relatam estudos realizados por Brito (2013), a internet, bem como a
telematica e a informatica, € hoje responsavel pelo crescimento da criminalidade, pois é
por meio dessa ferramenta que a sociedade tem incrementado riscos aos bens ainda nao
tutelados pelo direito. Dai, essa busca ferrenha das pessoas “por inclusdo digital [...]; a
substituicdo de contatos fisicos por relacionamento via internet; a expansdo e
popularizacdo do comércio eletrdnico; e o constante aumento das transagdes bancérias e
financeiras pelo computador” (BRITO, 2013, p. 13) vém a ser os grandes propagadores
das vulnerabilidades sociais no contexto atual e, por conseguinte, dos delitos realizados
por meio dos aparatos tecnolégicos.

E unissona a ideia de que a modernidade, junto com os beneficios
tecnolégicos, econbmicos e sociais, trouxe uma série de novos riscos
gue incrementaram a maioria dos contatos sociais. A rede mundial de
computadores, por sua vez, como ferramenta que evolucionou 0s
meios de comunicacdo pessoal, foi a responsavel pela integracdo
mundial desses contatos, distribuindo, consequentemente, 0S riscos
decorrentes do seu uso para todos 0s espacos do universo — ou até fora
dele — que estejam conectados.

A internet, a telematica e a informatica, além de serem ferramentas de
comodidade e consideradas poderosos fatores de desenvolvimento
econébmico, vulnerabilizaram um novo campo de exploracdo
criminosa, que em crimes ja conhecidos ganharam um novo meio de
execucdo e 0 surgimento de novas condutas provocou o0
guestionamento sobre a relevancia de bens ndo tutelados pelo direito
penal. (BRITO, 2013, p. 13)

A pesquisadora Pinheiro (2009, p. 226) destaca que a “maioria dos crimes
cometidos na rede ocorre também no mundo real. A internet surge apenas como um
facilitador, principalmente pelo anonimato que proporciona”. Assim, com a dificuldade
de rastreamento dos agressores, diversos cases recentes demonstram manifestacoes
delituosas fortemente praticadas em rede — também de racismo, discriminacao,

pedofilia, fraudes para vantagens ilicitas, violagdo de direitos autorais. Todas essas
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atitudes crescentes prospectam o dinamismo dos sistemas tecnoldgicos e como eles

comportam a transfiguragéo das agdes humanas para o ciberespaco.

CONSIDERACOES FINAIS

Assim sendo, as praticas criminosas atingiram o meio virtual utilizando-se de seus
mecanismos em uma propagacdo recorrentemente espantosa. N&o raro é hoje deparar
com vitimas de acGes do género, a exemplo do cyberbullying, uma vez que 0 meio
informatico é extenso e indomindvel, necessitando de mecanismos de controle para
resguardar os direitos dos cidaddos. Uma das caracteristicas que favorecem a
propagacdo dessa pratica de perseguicdo apercebida é exatamente a possibilidade do
anonimato, sendo a internet um facilitador desses delitos.

Isso porque que a modernidade das atividades humanas ndo esta sempre inserida
apenas no favorecimento de suas relagcbes. Como as maquinas contém meios de otimizar
0 exercicio do dia a dia, aferindo vantagens aos procedimentos mais complexos
realizados, elas também oportunizam os efeitos negativos dessas relacdes. 1sso, ao passo
em que viabilizam as préticas delituosas por meio da tecnologia.

Assim, estudar a evolucdo da internet, por meio dos seus espacos de
interatividade, a partir das novas midias — como fontes de prestacdo de informacdes —
abrange conceitos e discussbes acerca da credibilidade e da forca da informacéo
veiculada por meio das redes sociais.

Essa dindmica € o que permite a comunicagdo “de muitos para muitos” em uma
escala global, por meio da rede mundial de computadores, replicando informac6es de
todos os géneros, de todo tipo, veridicas ou ndo, em fragdes de segundos, portanto
multiplicando dados veridicos ou ndo, bons ou maus, saudaveis ou destruidores. O
impacto dessa tendéncia reflete em véarios angulos da vida cotidiana, incluindo o
emocional de pessoas comuns que sofram os prejuizos de uma rede aberta para diversas
possibilidades. O alcance global desse sistema eletronico de comunicacao pela web traz

0 peso da internet nos novos contextos de sociabilidade.
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